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摘  要：随着物联网和云计算、大数据技术的飞速发展和广泛应用，迫切需要实时、快速、精准地搜索现实

世界中物理实体等相关信息，使物联网搜索引擎应运而生。然而，由于物联网搜索引擎的开放性，使在互联

网搜索领域就已经存在的数据隐私问题变得更加突出。阐述了物联网搜索隐私保护的研究背景和挑战，提出

了面向物联网搜索的数据隐私保护框架及相关技术。综述了近年来提出的、适用于物联网搜索的数据隐私保

护技术的研究背景、最新研究进展以及主要研究方向，最后，指出了一些重要研究方向，为未来研究工作指

明方向。   
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Abstract: With the rapid development of the internet of things(IoT) technology and big data technology, the search en-

gine for internet of things become a hot research topic. However, because of the openness of the search of IoT, the pri-

vacy in traditional internet search area become more prominent and face more challenges. Firstly, the research back-

ground and challenges of privacy preservation for search of IoT were described. Secondly, the framework of data privacy 

preservation for search of IoT were presented and several main research domain in this framework were described. 

Thirdly, several privacy preservation technology appropriated for search of IoT were described in detail, including the 

background, recent research work, main research directions. Finally, the current problems and important research field for 

future were presented. 
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1  引言 

在拥有海量实体的物联网
[1]
中，人们越来越需

要实时、快速、精准地搜索现实世界中物理实体等

相关信息，如附近哪里有无烟、环境好的咖啡厅、

从家到机场的道路哪条是最畅通的等，由此，面向

物联网的数据搜索引擎应运而生。由瑞士苏黎世联

邦理工大学、德国吕贝克大学以及德国都科摩通信

实验室设计的 Dyser
[2]
是一个物联网实时搜索引擎，

不仅支持物理实体静态信息的搜索，还能根据用户
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指定的当前状态实时搜索物理实体。Shodan
[3]
是提

供在线设备的物联网搜索引擎，只要输入搜索关键

字，就可以找到全世界与互联网相连的网络摄像

头、路由器、信号灯、核电站、冰箱、医疗设备等

包含信息漏洞的设备。然而这些原型系统都只支持

物联网的特定搜索条件和场景的搜索，还无法真正

解决目前全球化的物联网搜索问题，而且这些解决

方案也未得到业界的一致认同和实际的广泛应用。 

真正意义上全球化的物联网搜索是指根据一

定的策略和方法从物联网上实时、快速、精准地获

取各种物理实体、人物、信息等，并对这些对象进

行高效的组织和管理，从而为用户提供各类搜索服

务，返回满足其搜索请求的信息。尽管目前物联网

搜索仍处于萌芽状态，由此带来的数据隐私问题却

已经不容忽视。韩国产业研究院认为，2020年因物

联网安全隐私问题导致的经济损失将达到 180亿美

元
注1
。由于物联网搜索的应用领域广泛，包括国民

经济和社会发展各个领域，所以其隐私泄露不仅包

含传统的网络虚拟空间，还将进一步侵犯到实体

生活当中，除了经济损失外，个人的生命安全以

及国家基础设施也都将受到极大的威胁。由于物

联网搜索对象和搜索空间的广泛性、搜索数据的

高度动态性、搜索内容的高度时空性、搜索语言

的复杂性等特点，使物联网搜索的数据隐私保护

面临更大的安全挑战。可以说数据隐私保护是制

约全球化的物联网搜索发展并实际应用于产业界

的关键因素。 

首先，物联网搜索服务提供者后台服务器系统

存有大量通过摄像头、传感器等感知设备收集的数

据信息，而由于物联网搜索应用领域广泛，包括国

民经济各行业乃至社会发展各领域，这些数据信息

如果不加以安全隐私的规范，将成为一个庞大的盯

梢系统。类似于“棱镜计划”的通过内部数据搜索

和挖掘导致的个人数据隐私侵犯将更加广泛和便

利。因此，物联网搜索过程中的数据内容隐私保护

变得十分必要。 

其次，物联网搜索服务如果被攻击者恶意利

用，则可能对个人的生命安全及国家基础设施构成

严重威胁。黑客通过物联网搜索引擎可以搜索家庭

中有安全漏洞的智能设备，进而控制其他安全设

                                 
注1 物联网的致命弱点（经济观察网），http://www.eeo.com.cn/2016/ 

0317/284248.shtml。 

备，比如控制智能大门、解除监控摄像头的监视功

能等。通过物联网搜索有安全漏洞的智能儿童鞋、

智能手环等，可以查看孩子的地理位置和行为轨

迹，如果被别有用心地利用，则可能对儿童安全构

成更大的威胁。国际黑客安保论坛上曾经展示过现

场破解医疗设备，并远程遥控糖尿病患者用的胰岛

素泵和心脏病患者用的心跳器。而网站的研究者曾

使用 Shodan 定位到了核电站的指挥和控制系统及

一个粒子回旋加速器。由于物联网搜索引擎的存

在，所有与物联网相连的实体，包括智能家庭、智

能汽车、智能城市等显得更加不安全和脆弱。因此，

如何确保物联网搜索服务不被别有用心的攻击者

利用也是一个很大的挑战。 

再次，通过物联网搜索引擎可以对用户访问模

式等数据进行深度挖掘，使物联网搜索引擎对用户

的行为、爱好更加了解，对敏感数据和隐私信息构

成威胁。Pinkas 和 Reinman
[4]
指出，服务器通过分

析用户的访问模式，再结合一定的背景知识，可以

推断出用户的部分隐私信息。如果服务器监测到用

户进行特定的数据访问序列(u1, u2, u3)后，都会进行

一次股票交易操作，那么当用户再次发起相同或相

似的访问序列时，即使这些信息是加密的，服务器

也可以以极高的概率推测出用户接下来要进行一

次股票交易，进而推断出这些访问序列的内容。因

此，隐藏访问模式对保护物联网搜索用户隐私起到

很重要的作用。 

本文针对上述物联网搜索数据隐私保护面临

的安全挑战，提出面向物联网搜索的数据隐私保护

框架，并在此基础上对现有的适用于物联网搜索隐

私保护相关关键技术的国内外研究进展进行综述。

最后给出了未来工作展望。 

需要特别说明的是本文主要关注适用于物联

网搜索的数据隐私保护，同时又不影响搜索服务质

量的技术。而基于数据失真的技术和基于限制发布

的技术都存在一定程度的信息丢失，因此不在本文

的研究范畴。 

2  物联网搜索隐私保护框架 

典型的物联网搜索协议包括 3个参与者：数据

拥有者、数据搜索者和物联网搜索服务提供者。其

中，数据搜索者也可能是数据拥有者本身。数据拥

有者是指上传物理实体相关信息资源的个体或机

构，数据搜索者是指使用物联网搜索服务的个体或
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机构，物联网搜索服务提供者是指提供物联网搜索

服务的提供商及后台系统。要想实现面向物联网搜

索的数据隐私保护，就需要从 3个参与者着手，采

用隐私保护技术加以限制。 

面向物联网搜索的数据隐私保护框架如图 1所

示，通过数据拥有者加密上传到物联网搜索服务提

供者中的数据和数据搜索者加密搜索请求以及密

文搜索方案来确保物联网搜索服务提供者无法对

其后台系统中的数据进行窥探；通过细粒度的访问

控制来确保物联网搜索服务不被滥用；通过隐藏用

户访问模式来避免深度数据隐私挖掘。 

后续依次对适用于物联网搜索的隐私保护技

术：基于数据加密的搜索技术、基于属性加密的

访问控制以及隐藏访问模式技术的研究进展进行

综述。 

3  基于密文搜索的隐私保护技术 

3.1  总述 

密文搜索技术使物联网搜索服务提供者在返

回满足用户搜索请求数据的同时，无法得知数据的

内容。如图 2所示，基于数据加密的搜索技术分为

2 个阶段：系统初始化阶段和搜索阶段。系统初始

化阶段包括系统初始化算法和数据加密算法。系统

初始化算法由数据拥有者运行，用来生成系统的公

开参数和数据拥有者的私钥。基于非对称密钥的密

文搜索算法，公开参数也包括数据拥有者的公钥。

数据加密算法由数据拥有者运行，用来生成加密的

可搜索的数据结构（EDB，encryption database）和

加密后的文件。在基于索引的方案中，还包括生成

加密后的索引。 

 

图 1  物联网搜索隐私保护框架 

 

图 2  基于密文搜索的物联网隐私保护 
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在搜索阶段，数据搜索者要求物联网搜索服务

提供者返回和某个指定搜索条件相关的所有加密

文件，主要包括陷门生成算法和数据搜索算法。当

数据搜索者搜索数据时，首先向数据拥有者提交搜

索请求，然后数据拥有者运行陷门生成算法生成陷

门，陷门包含搜索条件信息但不能泄露搜索条件的

任何信息。物联网搜索服务提供者运行数据搜索算

法利用该陷门和 EDB，逐一验证密文或索引是否满

足指定的搜索条件，并返回相应的密文或者索引给

数据搜索者。最后，数据搜索者使用密钥解密密文

获得搜索结果。 

如果物联网搜索服务提供者后台系统存储的

数据都以密文的形式存在，就可以很大程度上避免

数据拥有者的隐私泄露，除非使用的加密算法遭到

攻击。然而在这种情况下，必须保证物联网搜索服

务的可用性和效率，所以基于密文搜索的隐私保护

技术的关键在于确保数据隐私的同时，设计安全、

运行效率高且允许对数据进行复杂搜索的密文搜

索算法。物联网密文搜索方案应该满足 2个基本要

求：方案生成的加密 EDB不应该泄露用户 DB的任

何信息；用户生成的陷门不应该泄露有关搜索条件

的任何信息给服务提供者。 

3.2  现有密文搜索方案分类 

现有的密文搜索方案依据采用的加密算法分

为基于对称密钥的密文搜索（SSE， searchable 

symmetric encryption）方案和基于非对称密钥的密

文搜索（PEKS，public encryption keyword search）

方案。 

3.2.1  SSE方案 

依据构建策略，SSE主要分为基于顺序扫描的

方案和基于安全索引的方案。其中，后者分为基于

正向索引和基于反向索引构建的方案。 

基于顺序扫描的 SSE方案由 Song等
[5]
于 2000

年首次提出，该方案把明文划分为“单词”并对其

加密，然后当用户提交搜索请求时，通过对整个密

文文件顺序扫描，比较密文单词和待检索关键字，

返回包含关键字的密文文件。优点在于支持对文

件中任意单词的搜索，缺点在于搜索时需要服务

器遍历整个文件，因此效率极低，也使其无法应

用在实际场景中，且该方案无法抵抗对密文的频

率分析攻击。 

Goh
[6]
提出了基于安全正向索引的 SSE 方案，

搜索时由服务器对每个文件的安全索引进行关键

字匹配搜索。优点在于，相比 Song
[5]
的方案，该方

案能以较高效率支持用户的关键字搜索。但是由于构

建索引所使用的 Bloom Filter 本身存在正向误检概

率，使搜索结果不完全正确，可能给用户带来一些额

外的带宽开销和计算开销。该方案的安全性达到选择

关键词攻击下的不可区分性安全目标 IND-CKA。 

Chang等
[7]
的方案避免了 Goh方案的正向误检

概率，使用倒排索引构建方法，其抗选择关键字攻

击能力也比 Goh方案强，可以抗自适应选择关键字

攻击。Curtmola 等
[8]
进一步改进并明确定义了 SSE

方案的安全性，提出在自适应和非自适应模型下达

到不可区分性安全的 SSE-1和 SSE-2方案。该方案

也是采用倒排索引构建，搜索操作只需要 O(1)时

间，然而文件的添加和删除操作需要重新构建索

引，时间开销大。 

3.2.2  PEKS方案 

Boneh 等
[9]
提出了 PEKS 方案，并基于双线性

对给出了几种构造方案。Abdalla 等
[10]
进一步提出

PEKS 方案的完整定义，同时给出了基于身份匿名

方案构造 PEKS 的流程。文献[11~13]针对文献[9]

方案需要使用安全通道的问题，分别设计了在随机

预言模型下
[11,12]
和标准模型下

[13]
不需要安全通道

的 PEKS方案。文献[13,14]提出了基于身份加密方

案的 PEKS方案。 

3.3  目前研究方向 

目前，基于数据加密的搜索技术的主要研究方

向有 3个方面。 

1) 支持搜索方式的扩展。以上所述方案大多只

支持单一关键字搜索，而后续的很多方案对搜索方

式进一步扩展，包括支持多关键字搜索
[15~20]

、子集

搜索
[21]
、模糊搜索

[17,18,22~24]
、排序搜索

[19,20,25]
、范

围查询
[26]
的方案。这些扩展都是基于关键字搜索的

方式，而物联网搜索方式更加复杂，因此，亟需构

建支持复杂搜索方式的密文搜索方案。 

2) 支持对服务器存储的密文文件的动态添加、

更新或删除
[27~31]

。如何设计高效的支持数据实时更

新的密文搜索方案，适应物联网搜索数据的高度动

态性，是一个非常大的挑战。 

3) 搜索效率的提升，此方面主要是通过减少双

线性对使用的频率或者使用其他技术替代双线性

对来构造密文搜索方案
[32,33]
。总的来看，SSE搜索

效率高，但同 PEKS相比，灵活性和可扩展性较低，

不适用于物联网搜索场景。而 PEKS现有方案大多
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使用双线性对操作，使搜索效率大大降低。因此，

研究适用于物联网搜索的高效密文搜索方案及其

重要。 

4  基于访问控制的数据隐私保护技术 

4.1  总述 

访问控制可以避免滥用物联网搜索服务导致

的隐私泄露。传统的访问控制模型假设用户和服务

器处于同一个信任域中，大多假设服务提供者是可

信的，由服务提供者来进行授权，访问控制粒度也

比较粗，无法为访问控制策略提供丰富的语义支

持，因而并不适用物联网搜索大规模的、复杂的、

动态的、多安全域的访问控制。而基于属性加密

（ABE，attribute based encryption）的方案能确保物

联网搜索服务提供者只允许具有特定属性的用户

搜索其需要的实体相关信息。 

ABE 方案首先由 Sahai 和 Waters 提出
[34]
，最

初是为了改善基于生物信息的身份加密系统的容

错性能。采用（t，n）门限访问结构，分别提出了

适用于小规模属性全集和大规模属性全集的方案，

并给出了在选择身份安全模型下的安全性证明。

ABE方案通常包括 3个参与者，属性权威、数据拥

有者和数据使用者。属性权威主要用来生成密钥和

验证数据使用者属性或者策略。如图 3所示，ABE

方案分为 4个阶段，初始化阶段、密钥生成阶段、

加密阶段和解密阶段。在加密阶段，属性权威生成

一对主私钥和公钥，随后把公钥分发给数据拥有者

和数据使用者。在密钥生成阶段，属性权威基于数

据使用者的请求生成私钥并发送给数据使用者。而

加密算法和解密算法由数据拥有者和数据使用者

分别运行。 

4.2  现有 ABE方案分类 

ABE方案依据访问策略的实现方式不同分为 2

类
[34]
，基于属性的密钥策略加密方案（KP-ABE，

key policy attribute based encryption）和基于属性的

密文策略加密方案（CP-ABE，ciphertext policy 

attribute based encryption）。两者的主要区别在于访

问策略关联的载体不同，前者是密钥和访问策略相

关联，后者则是密文和访问策略相关联。CP-ABE

的解密算法通常包括 2个阶段，将访问策略转化成

访问树和将访问树嵌入数据中并加密。而且，由于

ABE方案相对于对称加密方案来说开销非常大，因

此，通常的做法都是使用 ABE 方案来加密对称密

钥，如高级加密（AES，advanced encryption standard）

协议密钥，然后使用 AES协议来加密实际数据。由

于 CP-ABE 中数据拥有者拥有访问策略制定的权

力，一个密文可以由多个不同的密钥进行解密，访

问控制策略改变时只需根据新的访问控制策略重新

 

图 3 ABE方案
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加密密文，密钥管理开销较小等特点，更适用于物联

网搜索场景下的基于访问控制的隐私保护。 

4.2.1  KP-ABE方案 

Goyal 等
[35]
通过引入访问树结构，提出了一个

细粒度访问控制的 KP-ABE 方案。该方案可以支持

任意单调的包含与门、或门以及门限门的访问控制

公式，增强了策略的逻辑表达能力，并证明了在选

择身份安全模型下的安全性。Ostrovsky
[36]
方案支持

非门，完善了文献[35]中访问策略的逻辑表达能力，

构成了一个完整的逻辑表达系统，且支持非单调的

访问结构。Lewko 等
[37]
进一步改进了 Ostrovsky 的

方案，实现了高效的用户权限撤销。以上 CP-ABE

方案中密文大小随密文属性数目线性增长，

Attrapadung等
[38]
使密文大小为常数级，但却导致了

密钥大小为属性数目的平方级。 

4.2.2  CP-ABE方案 

Bethencourt 等
[39]
提出了访问结构为单调访问

树的 CP-ABE 方案。Cheung 等
[40]
提出了一种可证

安全的 CP-ABE方案，并证明了标准模型下的安全

性，但其访问策略仅支持与门，密文和密钥大小随

属性线性增长。Goyal
[41]
和 Liang

[42]
都采用了有界树

作为访问结构。文献[41]在标准模型下证明了其安

全性，支持任何访问控制公式，改进了文献[39]方

案只支持单调的访问结构和安全性证明是基于双

线性群模型的不足。Ibraimi等
[43]
使用通用访问树构

造了 CP-ABE方案，降低了开销，对于资源有限的

设备是很有意义的。2013年，Waters等
[44]
提出了具

有完全表达能力的 CP-ABE方案，但是安全性证明

是在群通用模型下完成的。Lewko等
[45]
利用文献[44]

中的编码技术提出了达到适应性攻击安全的 ABE

方案，但是其实际性能相比文献[44]有所降低。以

上方案都是基于双线性对构造的，Zhang等
[46]
提出

了基于 n元格构造的支持与门的 CP-ABE方案，尽

管其性能不高，但是其对于不使用双线性对相关假

设来构造 ABE方案是有意义的。 

Attrapapdung等
[47]
将 KP-ABE方案和 CP-ABE

方案组合，提出了双策略 ABE 方案。它也可以根

据实际需要转换成单个策略的 KP-ABE 方案或

CP-ABE 方案，并基于判定双线性 Diffie-Hellman

指数困难问题证明了安全性。 

4.3  目前研究方向 

目前，ABE 的主要研究方向有 4个方面。 

1) 支持多个密钥授权中心（KDC）的 ABE方

案
[48~53]

，与只支持单个 KDC的 ABE方案相比，其

允许多个独立的 KDC 对属性和分发的密钥进行监

督，分散了 KDC 的权利，更适合于物联网搜索对

象和搜索空间广泛性的实际应用场景。 

2) 支持灵活的细粒度的访问控制策略表示的

ABE方案
[54]
，主要研究如何支持策略属性的灵活变

更、用户属性的灵活变更，密钥管理如何更好地支

持策略属性和用户属性发生变更以及如何设计更

为细粒度的访问控制。 

3) 支持审计的 ABE方案，目的在于避免密钥

滥用，包括支持审计的 KP-ABE
[55,56]
方案和支持审

计的 CP-ABE
[57~59]

方案。 

4) 基于属性的访问控制和密文搜索相结

合
[60~63]

。Sun等
[60]
和 Han等

[61]
分别提出了基于属性

的密文搜索方案（ABEKS，attribute based encryption 

with keyword search），其都是基于关键字密文搜索，

搜索的范围相对于密文内容搜索存在较大的局限性，

无法满足密文信息的搜索需求，且泄露了包含搜索关

键词的文件数量，其使用 KP-ABE 的特性也不适用

于物联网搜索场景。相比文献[61]，Kaci等
[63]
的方

案只需解密授权访问的密文，效率大为提升，同

时避免了泄露包含搜索关键字的文件数量，并在

文献[62]中进一步改进，使用 KP-ABE 和 CP-ABE

这 2种策略完成访问控制，使用高性能计算来加速

搜索效率。ABEKS 对于物联网搜索数据隐私保护

来说是值得研究的方向。 

5  基于隐藏访问模式的隐私保护技术 

5.1  总述 

密文搜索技术可以确保物联网搜索服务提供

者返回给用户请求的搜索数据内容的机密性，很大

程度上保证了用户数据信息的隐私性，但是却无法

确保用户访问模式的机密性，而访问模式通常也蕴

含了用户的隐私信息，已成为泄露用户隐私的一种

潜在途径。文献[64]指出，用户的访问模式会泄露

加密文件的信息，基于频率统计的攻击方式，利用

访问模式成功地推断出关于一个加密邮件库搜索

的概率大约为 80%。文献[65]指出可以通过访问模

式获得用户隐私信息。由此可见，在物联网搜索中，

隐藏用户的访问模式对于保护用户数据隐私是十

分必要的。 

隐私信息检索（PIR，private information re-

trieval）
[66]
和隐藏随机访问模式（ORAM，oblivious 
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random access machine）技术是隐藏访问模式最主

要的 2种方法。PIR协议将用户的查询请求通过一

个矩阵变换构造出 N−1个与其不可区分的伪查询，

使攻击者对用户的真实意图无法准确把握，从而实

现在数据搜索平台上用户访问模式的匿名。基于信

息理论的 PIR协议需要假设服务器非合谋，因此不

适用物联网搜索应用场景；而基于计算理论的 PIR

协议服务提供者通常需要做大量复杂的运算，开销

很大，目前在物联网搜索的数据隐私保护中主要用

于和 ORAM方案相结合
[67,68]
。 

ORAM技术最早由 Goldreich和 Ostrovsky
[69]

提出，为了保护软件版权和防止非法复制。

ORAM 的目标在于用户从服务器读取或向服务

器写入数据的同时，使服务器无法推测其真实的

数据访问模式。将 ORAM 应用于物联网搜索服

务当中，可以使用户使用物联网搜索服务同时，

确保物联网服务提供者甚至恶意的攻击者无法

获得其用户搜索结果的相关信息和用户的访问

模式信息。 

如图 4 所示，ORAM 通过对数据进行冗余读/

写操作和动态改变数据存储位置的方式来隐藏访

问模式。每次访问请求都需经过冗余处理成一系列

读写操作，使除数据访问者之外的服务器和攻击者

都无法区分访问请求。而每次访问请求执行之后，

都会动态改变数据存储的位置。一个典型的 ORAM

方案包含 2个参与者：数据访问者和服务器。设计

一个 ORAM（setup、read、write）方案需要考虑 3

个子协议：系统建立协议、读协议、写协议。在系

统建立阶段，需要设计服务器和用户端的数据结

构，ORAM方案构造服务器存储的数据结构，初始

化数据结构，生成密钥。读/写协议在用户执行虚拟

IO数据块的读/写操作时触发。由于 ORAM必须使

服务器不能区分用户是在执行读操作还是写操作，

读协议和写协议通常实现相同。在大部分 ORAM方

案中，读协议和写协议用同一个算法描述。因此

ORAM方案通常包含 2个算法协议，即系统建立算

法和访问算法，分别用 setup和 access（operation，

address，value）表示。为了达到访问后的隐藏性，

还可能包含一个洗牌（shuffle）算法。将 ORAM方

案和密文搜索方案相结合，可以直接用读和写协议

来模拟顺序搜索算法中的搜索操作，也可以通过构

造 2 个 ORAM 结构分别支持对索引和文件集的隐

藏访问模式搜索。 

 

图 4  ORAM方案 

5.2  现有 ORAM方案分类 

根据服务器端是否需要进行读写之外的其他

操作，将 ORAM方案分为经典 ORAM方案和现代

ORAM方案。而后者由于可以利用物联网搜索后台

强大的计算能力，因此更适用。 

5.2.1  经典 ORAM方案 

经典ORAM方案主要包括平方根ORAM方案
[69]
、

分层 ORAM方案
[69]
和树 ORAM方案

[70]
。其中，分

层方案也可以看作是平方根方案的改进，仅是采用

分层方法代替平方根中的缓存。而树方法可以看作

是分层方案的分层改进，通过将重组开销分配到每

次数据访问操作，降低了洗牌操作带来的最差情况

下的开销。 

1) 平方根 ORAM方案 

平方根ORAM方案由Goldreich和Ostrovsky
[69]

提出。数据存储结构如图 5 所示，N为实际数据单

元的总个数，将服务器所需的存储空间分为 2个部

分，分别记为 main_part和 shelter，其中，main_part

包含一个由N个真实数据D1,…,DN和 N 个虚拟数

据元素M1, M2, …, 
N

M 组成的伪随机排列，shelter

用来存储最近 N 个查询结果。分摊性能为

O( N log
2 
N)，最坏情况下的性能为 O(N)。 

 

图 5  平方根 ORAM数据存储结构 

2) 分层 ORAM方案  

分层 ORAM 方案由 Goldreich 和 Ostrovsky
[69]

提出。数据存储结构如图 6所示，由一个多层的桶
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式散列表[H1,H2,…,Hn]组成，其中，n=O(logN)，Hi

层由 2
i
个桶组成，每个桶包含的数据单元个数为

O(logN)，Hi和一个普通散列函数 hi相关联。数据

单元的位置由 HLocation=hi(v)决定，将虚拟地址映射

到散列表。分摊开销最优为 O(log
3
N)，但隐藏的常

数比较大，至少为 6 100，最坏情况下开销为

O(Nlog
2
N)。相比平方根算法，分摊性能有所提高，

但是最坏情况的性能和服务器存储复杂度都有所

增加。 

 

图 6  分层 ORAM数据存储结构 

Williams 等
[71]
首次在 ORAM 实用性方面做出

探索，通过增加用户端存储开销来改进洗牌阶段的

隐藏归并算法，使用户端存储开销增加到 O( N )

的情况下，分摊开销降低到 O(log
2
 N)。文献[72]进

一步改进了分层算法，通过在每一分层引入加密

Bloom过滤器
[72]
检测数据元素是否存在该层，使分

摊开销降低为 O(log N log log N)。 

Pinkas
[4]
指出文献[72]的实际开销要高得多，并

使用 Cuckoo散列
[74]
来构造 ORAM，在不增加用户

端存储开销的情况下使分摊开销降低到 O(log
2
N)，

最差情况下的开销为 O(N log N)。 

文献[75,76]的 GM、KLO12
[77]
、GMOT12

[78]
指

出 PR模型由于使用 Cuckoo散列函数不够严谨，在

某些情况下，服务器能以高概率获知用户的访问模

式。并给出了解决方案。GMOT11a
[79]
将开销进一

步分摊，使最坏情况下的开销等于分摊开销。 

文献[80]提出了一种平方根和分层方法混合的

构造方法，允许各层洗牌操作和虚拟 IO 操作并发

执行。且第一次对在线开销和离线开销做出定义，

在分摊开销为 O(N)的情况下，使在线开销为 O(1)。 

文献[81]把服务器端的 ORAM 分区划分为若干

小 ORAM分区，并采用背景淘汰算法将洗牌操作均

摊到每次用户访问操作中，使分摊开销在 20~35，而

用户的存储空间仅是存储空间大小的 0.01%~0.3%。 

3) 树 ORAM 

前述方案洗牌阶段是算法的瓶颈，客户在访问

服务器时会因洗牌而阻塞。为了避免洗牌过程，Shi

等
[70]
提出了基于二叉树构造的 ORAM 方案，使算

法的复杂度和效率都大大提升。在该方案中，服务

器端的数据存储结构如图 7所示，二叉树的每个节

点都是一个数据桶，每个数据桶都是一个完整的

ORAM，包含 O(log N)个数据块。用户端的数据存

储结构为一个索引表，标明数据块到叶子节点的映

射。当用户进行数据访问时，用户从索引表中查找

该数据块对应的叶子节点，进而获得一条包含该数

据块的从叶子节点到根节点的路径，服务器依次返

回该路径上所有节点的每个桶的所有数据块。然后

用户通过解密数据块，可以获得想要访问的数据内

容。在用户访问数据之后，为了保证服务器端数据

存储的随机性，用户将要访问的数据块重新加密，

并更新索引表，以新的路径存储到服务器。最优性

能可以达到分摊开销和最坏情况下的开销均为

O(log
2
N)。 

 

图 7  树 ORAM存储结构 

文献[81]进一步改进了文献[70]，优化树高度为

O(
log 

log log 

N

N
)，节点数目为 O(

log 

N

N
)，使用了新的

淘汰策略，使分摊开销和最坏情况下的开销为

O(
2log  

log log 

N

N
)。 

Path ORAM基于二叉树的思想，把基于树的方法

和分区思想
[82]
相结合，使分摊开销最优为O(log N)，

但没有对安全性进行形式化证明。后期有很多方案对

Path ORAM 改进，并给出形式化的安全证明
[70,83]
。

MMBC14
[84]
讨论了如何使树 ORAM可变尺寸。文
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献[83,85~88]都基于树做了一些简化和改进。 

5.2.2  现代 ORAM方案 

经典的 ORAM 方案在计算算法复杂性时不考

虑加解密数据的复杂性。而加解密操作都由用户完

成，因此保证了数据的安全性，数据加解密操作的

数量不仅会增加用户的负担，服务提供者也无法发

挥高性能搜索的好处，尤其对于物联网搜索应用，

后台系统通常是基于云计算的平台，其具有强大的

计算能力。而分摊开销是衡量 ORAM 性能的一个

最重要因素，现代 ORAM 方案通过利用服务端强

大的计算能力打破了 Goloreich 等
[69]
对分摊开销的

限制，可以将分摊开销降低到常数级。由于服务器

执行额外操作，就必须考虑服务器是否按预定方式

执行，这使威胁模型变为恶意模型。根据服务器执

行的额外操作种类分为 2类。 

1) 矩阵乘或者 XOR操作 

Stefanov
[82]
使用服务器执行矩阵乘操作来降低

分摊开销，最优性能是分摊开销为 20~35 倍。

Oblivistore
[89]
改进了文献[82]，通过并行执行读

写操作和隐藏调度算法使分摊开销进一步降低到

18~26倍。Burst ORAM
[90]
改进了 Oblivistore，通过

优先执行在线 IO降低了用户请求的在线开销。Ring 

ORAM
[91]
吸取了 SSS和 Path ORAM的技术，通过

调节参数使其既适用于用户存储开销小的应用，又

适用于用户存储开销大的应用。SR-ORAM
[92]
将交

互复杂度降低到 O(1)。 

2) 加同态或者全同态 

Path-PIR
[68]
、OS-PIR

[67]
、KT-ORAM

[93]
允许服

务器使用加同态加密。Path-PIR把基于树的 ORAM

和 PIR相结合，但没有明确说明在恶意模型下的安

全性。KT-ORAM 使用多叉树来替代二叉树，进一

步降低了分摊开销。 OS-PIR 进一步改进了

Oblivistore，将其与 PIR 结合，使分摊开销是

Oblivistore的一半。将 PIR作为一个黑盒子使用，

因此可以使用任何 PIR方案。 

VOS
[94]
、 O-ORAM

[81]
、 Onion-ORAM

[95]
、

C-ORAM
[96]
服务器执行全同态加密或者 Somewhat

同态加密操作。O-ORAM使用多叉树，只在半诚实

模型下安全。VOS使在数据块大小较大的情况下，

分摊开销为常数级，服务器增加的开销为多项式对

数级，交互轮数复杂度为常数级。Onion-ORAM达

到了最优常数级分摊开销和交互轮数复杂度。

C-ORAM 在 Onion-ORAM 的基础上，优化了淘汰

算法，进一步减少了服务器端的计算开销，放宽了

Onion-ORAM对数据块大小的限制，从 O(log
6
N)到

O(log
4
N)，但是只分析了半诚实模型下的安全。 

5.3  目前研究方向 

目前，有些方案的分摊开销已经达到了常数

级，但并不是所有达到常数级的方案都可以在实际

中应用，仍然有一些限制，比如对数据分块大小的

限制，数据块大小较小时，实践性能比较差。这就

使 ORAM 方案还无法完全应用于通常意义上的物

联网搜索。然而，这些方案仍然是有意义的。且在

具体应用中需对安全和效率做出均衡，是否需要达

到隐藏访问模式这样的高安全保障也要视具体场

景而言。 

ORAM目前主要研究方向包括：使用并行算法

来降低分摊开销；使用服务器端运算来降低用户端

开销和分摊开销；构建不需要额外假设或者不需要

FHE可验证的 ORAM方案。 

6  结束语 

从物联网搜索服务提供者可能发生的数据窥

探、攻击者滥用搜索服务、结合搜索访问模式挖掘

用户数据导致的数据隐私泄露等角度出发，梳理了

当前适用于物联网搜索数据隐私保护相关关键技

术。但总体上说，当前国内外针对物联网搜索数据

隐私保护的相关研究和进展还不充分，还存在许多

问题，有待进一步研究。 

1) 在物联网搜索服务使用权限方面，研究适用

于物联网搜索的访问控制和授权机制，从物联网搜

索服务用户的身份、行为、兴趣、位置、敏感度、

时空等维度，结合物联网搜索服务的搜索种类，综

合考虑设计动态、细粒度的访问控制机制，同时保

证必要的追责，才能确保用户可以放心地使用物联

网搜索服务。同时亟需建立隐私度量模型，量化隐

私与服务的平衡，从而为物联网搜索访问控制模型

决策提供支撑。 

2) 现有的隐私保护技术或者支持静态数据集，

或者支持动态数据集的效率不高。而在物联网搜索

场景中，数据无时无刻不在变化，包括数据表现形

式的改变、属性的增减、新数据加入、旧数据删除

等，怎样在物联网搜索复杂的应用环境中同时实现

对动态数据的搜索和隐私保护，是一个更具挑战的

难题。 

3) 现有的支持搜索的隐私保护技术，搜索的条

2016186-9 



第 9期 王佳慧等：面向物联网搜索的数据隐私保护研究综述 ·151· 

 

件主要是基于关键字的搜索，因此，研究支持物联

网复杂搜索条件的隐私保护模型和应用或将复杂搜

索条件合理转换成基于关键字的搜索十分必要。 

4) 研究将基于数据加密的搜索技术和基于属

性加密的访问控制技术有机结合，使数据拥有者能

在最大限度地控制数据使用权的同时，实现物联网

搜索的数据隐私保护。 

5) 对于使用 ORAM技术来隐藏物联网搜索模

式，主要关注分摊性能、交互式复杂度、用户端开

销几个重要性能衡量指标，因此，研究构造这几个

性能指标均衡的 ORAM 方案对于保护物联网搜索

数据隐私是非常重要的研究方向。 

只有综合考虑上述几个方面，形成整体的解决

方案，才能有效保护物联网搜索数据拥有者和数据

搜索者的权益和隐私，促进物联网搜索服务的有序

健康发展。 
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